ODEME SiSTEMLERI BILGi NOTU

Dolandiricilar son zamanlarda, odeme sistemleri Uzerinden
olusturduklari linkler ile vatandaslarimizi dolandirmaya ¢aligmaktadirlar.

Ornegin; Asgari Ucretle calisan bir sahsa pandemi sartlarinda
“‘Devlet tarafindan” yardim basvuru formunu SMS ile gonderdikleri linke
tiklamalar1 sonucunda banka bilgilerinin dolandiricilar tarafindan ele
gecirilmis olabilir.

Yada bunu c¢esitlendirildigini dusunelim  “Tarim  Yardimi,
Ciftcilerimize Yakit Yardimi veya Kredi Masraflari iade Ediliyor” gibi bir ok
vatandaglarimiza atilmakta ve bu linklerin zararli yazilimlar olabilecegi
aklimizin bir kosesinden ¢gikarmamiz gerekir.

Dolandiricilar sizleri Jandarma, Polis, Savci rollerinde arayip Kisisel
bilgileriniz ~ teror eylemlerinde kullanildigini beyan edip sizlerin
birikimlerinizi elinizden almaya ¢alisabilir.

Sunu unutmamaliyiz kamu personelleri vatandaglardan para talep
etmezler.

Sizi bu sekilde arayan kisi ve kigilere banka ve kisisel verilerinizi
sOylemeyiniz.

Vatandaslarimiz bir ¢ok odeme iglemleri igin bir ¢cok banka ile
calismaktadir. Dolandiricilar i¢in ise bu vatandaglarimizi tuzaklarina
dusurmek icin bulunmaz bir firsattir. Sizleri banka ¢aligsani olarak arayarak
bazi yonlendirmelerde bulunarak sizleri dolandirmaya c¢alisirlar. Bu
yontemde sizleri arayarak sistem Uzerinde hesabinizdan supheli islemler
yapilmakta bunu sizin yapmadiginizi degerlendiriyoruz diyerek sizleri sesli
yanit sistemine yonlendirir ve bankacilik uygulamanizi agmaniz
neticesinde tum iglemleri onaylatarak dolandirmaya galisirlar.

v Igerigine giivenmediginiz SMS’ lerin linklerini tiklamayiniz.

v' Kamu personeli sizlerden para talep etmezler.

v' Bankacilik uygulama sifrenizi siipheli durumlarda kimseye
bilgilerinizi soylemeyiniz.

v' Banka calisanlari para transferleriniz igin telefonunuza gelen
mesaj ve onay kodlarini istemezler.



BANKA VE ODEME iSLEMLERINDE;

GUVENLIGE ONEM VERIN

KiSISEL BILGILERINIzZi PAYLASMAYIN



