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HENS Internetin Tanimi
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* |nternet; is, iletisim, eglence, alisveris ve en énemlisi bilgiye ulagmak
icin en sik kullanilan platformlardan biridir. Internetin bu kadar onemli
alanlarda rol almasiyla dogru orantili olarak internette paylasilan bilgi

miktari da artmistir.
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ey Internetin Tanimi
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Internet lizerinde paylasilan bu bilgilerin insanlara sagladigi yararlar
oldukca fazladir. Ancak internet buyuk ve karmasik bir sistem oldugu igin

bu sistem uzerindeki bosluklarin kotu amaclar icin kullanilmasi internet

kullanicilarini tehdit edebilmektedir.

0=k
)
8

3/27



‘‘‘‘‘‘‘‘‘

= Internet Guvenli mi?

* Gerekli tedbirler alinmadiginda internetin guvenli oldugunu soylemek
dogru degildir. Internet kullanicilari kendi tGizerlerine diisen sorumluluklari

yerine getirirlerse, interneti belli bir duzeyde guvenli hale getirebilirler. Bu

sorumluluklar sunlardir:
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* Uyesi oldugunuz sosyal ag sitelerinde ve herkesin erigsimine acgik olan
Internet ortamlarinda, Kkisisel bilgilerinizi paylagsmamalisiniz. Bu bilgileri

ele geciren zararli yazilim veya Kkisiler, kisisel guvenliginizi tehlikeye atici

O
O

girisimler yapabilir.
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ey 2. Gizlilik Ayarlarinizi Acik Tutun.
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*  Web tarayicilarin ve mobil isletim sistemlerin gizliliginizi cevrimici
korumak ic¢in cesitli ayarlar bulunmaktadir. Guvenlik ayarlarini detayl bir
sekilde gozden gecirip tum guvenlik ayarlarinizin acik oldugundan emin

olmalisiniz.
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(o 3. Gordiigiiniiz Her Linke Tiklamayin.
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* Siber suclular, tehlikeli gibi gozukmeyen ancak icerisinde bir ¢ok tuzak
barindiran sahte icerikleri kullanirlar. Dikkatsiz tiklamalar sonucunda
kigisel verilerinizin acgiga cikabilecegi gibi elektronik cihazlariniza malware
diye tabir edilen kotu amach yazilimlarin yuklenmesine de sebebiyet
verebilir. O yuzden supheli gordugunuz iceriklerdeki linklere

tiklamamalisiniz.
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) 4. Internet Baglantinizin Giivenli Oldugundan Emin
A =4 Olun.
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* Herkese acik bir Wi-Fi baglantisi kullanarak ¢evrimicgi oldugunuzda, artik
cihazinizin - guvenliginin uzerinde dogrudan kontrolunuz olmadigini
bilmelisiniz. Eger banka hesap numaraniz gibi onemli Dbilgileri
girecekseniz once cihazinizin baglandigi agin guvenli oldugundan emin
olmalisiniz. Eger guvenlik ile ilgili herhangi bir supheniz varsa, guvenli bir

Wi-Fi agina baglanana kadar beklemelisiniz.
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() 5. Ne Indirdiginize Dikkat Edin.
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* |nternet ortamindan, size yararli olabilecegini diisiindiigiiniiz her
dosyayi indirmemelisiniz. Guvendiginiz ya da uzun suredir kullandiginiz

siteler aracilhigiyla isleminizi saglamaniz yararl olacaktir.
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(o3 6. Guglu Sifreleri Segin.
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* Internet ortaminda sahip oldugunuz tiim hesaplar igin, en az 3 ayda bir,
sifrelerinizi farkli kompleks bir yapida guncellemelisiniz. Gug¢lu bir parola
belirleyebilmek igin, benzersiz kelime gruplart olusturmal ve en az 15
karakter uzunlugunda, harfleri, sayillarn ve o0zel karakterleri

barindiran sifreler kullanmalisiniz.
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ey 7. Guivenli Sitelerden Satin Alim Yapin.
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* Cevrimici bir urun satin aldiginizda, kredi karti veya banka hesabi
bilgilerini kullanmaniz gerekmektedir. Uriin satin almadan ©6nce Kkart
bilgilerini gireceginiz web sitelerinin https: ile basladigindan emin
olmalisiniz. Eger yalnizca http: ile basliyorsa o siteden kesinlikle aligveris
yapmamalisiniz. Burada sonda bulunan “S” ifadesi secure yani guvenli

anlamina gelmektedir.
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(= 8. Ne Yazdiginiza Dikkat Edin.
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* |Internette bir silme anahtari yoktur yani sizin internet Uzerinde
paylastiginiz tum yorumlar, resimler ve igerikler silseniz dahi internet
lizerinde sonsuza dek kalabilirler. Igerik paylasirken ailenizin, potansiyel
isvereninizin ve geri kalan c¢evrenizin gormesini istemeyeceginiz seyler

paylasmamaya ozen gosterin.
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(o 9. Kiminle Tanistiginiza Dikkat Edin.

“,
\

\ ~

\\\\\\\\\\\

*

Cevrimici olarak tanistiginiz kisiler, her zaman iddia ettikleri kisiler
olmayabilir, gercek kisiler bile olmayabilir. Cevrimi¢i sosyal yasaminizda,

kigsisel sosyal yasaminizda oldugunuz kadar dikkatli ve mantikli olmanizda

fayda vardir.
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* |nternet glivenlik yazilimlariniz sizi her tehdide karsi koruyamayacaktir,
ancak bu yazilimlar guncel tuttugunuz muddetce sizi bir cok malware
viruslerinden koruyacaklardir. Dolayisiyla, isletim sisteminizin ve
kullandiginiz basta guvenlik yazilimlariniz olmak uzere tum uygulamalarin

guncellemelerini aksatmadan duzenli bir sekilde yapmalisiniz.
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.= Bilgileri en az 3 farkli giivenilir kaynaktan kontrol et. {3’

Kaynak lletisim bilgisi
guvenilir mi? var mi?

. L Alan uzantisina
Sayfa icerigi dikkat
guncel mi? .gov .org .com vb. ?
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Yalan Haber ve Asilsiz Bilgi ile Mucadele

ARASTIRMA (Haberin kaynagini arastirin.)
DIKKAT (Haberin olusturulma tarihinin giincel olmasina dikkat edelim.)

GUVENILIR KAYNAK (Bilgiye resmi kaynaklarin acgiklamalarindan

erigin.)

SORGULAMA (Haber icerigini objektif bir acisit ile okuyun ve

sorgulayin.)
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() Yalan Haber ve Asilsiz Bilgi ile Miicadele
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* DOGRULAMA (Bilgiyi farkli kaynaklardan dogrulayin ve dogrulanmamis
bilgilere guvenmeyin.)
* DESTEK (Haberi dogrulamak icin, haber dogrulama platformlarindan

destek alin.)

* PAYLAS(MA) (Kaynagi olmayan, suphe uyandiran ve teyit etmediginiz
hicbir bilgiyi paylasmayin.
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Internetin Giivenli Kullanimi

Anti-virus kullanmak, firewall programi kullanmak ve igletim sistemimizi

guncel tutmak,
Bilgiyl nerede aradigimiza dikkat etmek,

Kablosuz ag sifremizi paylasmamak, herkese acik sekilde birakmamak

ve sifre guvenligine dikkat etmek,

Internet Gzerinden aligveris yapiyorsak aligveris yaptigimiz sitelerin

guvenilirliginden emin olmak ve sanal kart kullanmak,
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Internetin Giivenli Kullanimi

Supheli linkleri ve e-mailleri agmamak, Phishing (e dolandiricilik)

tuzagina dusmemek,

Birden fazla kisinin kullandigi bilgisayarda, bankacilik igslemlerini
mecbur kalmadik¢ga yapmamak,

Uyelik istenen sitelerde kimlik hirsizhgina maruz kalmamak icin kisisel

bilgilerin tamamini vermemek,

Sosyal paylasim sitelerinde kisisel gizlilik, mahremiyet ve paylasim

konularinda sinirlar belirlemek,
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Internetin Giivenli Kullanimi

* Tanimadiginiz kisilerden gelen eposta ve baglantilari agmamak,
* |nternette gezinirken isteminiz disinda inen dosyalari agmamak,
* Ani acllan pop-up pencerelere dikkat etmek,

* ‘Benim basima gelmez.” veya ‘Guvenli olmayan sitelere girmiyorum.’

diye dusunmeyip, supheci olmamiz gerekir.
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Ny Cocuklarin Internet Kullanimi
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* Cocuklarinizin kullandiklari teknolojiler hakkinda bilgi sahibi olmalisiniz.
* Cocugunuzun cevrimici faaliyetleri hakkinda bilgi sahibi olun.

* Cevrimici faaliyetlerini kontrol edin, ne vyaptigi ve neden vyaptigi
konusunda onlarla konusun.

* Cocugunuzun ziyaret ettigi siteler ve oynadigi oyunlara asina olun.
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Cocuklarin Internet Kullanimi

Cocugunuzun internet erigsiminde kullandigi araclar (cep telefonu, tablet,

leptop vs.) yatak odalarinin disinda ortak kullanim alaninda bulundurun.

Internet filtrelerini (cocuk filtresi) ve gerekiyorsa aile kontrol

uygulamalariniindirin.

Interneti ne zaman, ne kadar siireli kullanacagina iligkin birlikte kurallar

koyun.

Cevrimici davranislarinizla ve teknoloji kullanimiz ile gocugunuza model

olun.
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Ny Dijital Oyunlar
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* Farkinda miyiz?

* Cocuklarimiz hangi oyunlari oynuyor?

* Oynadigi oyunlar yasina uygun mu?

* Oynadigi oyunlarin igerigini biliyor muyuz? (Siddet, nefret,

mustehcenlik, korku, bahis vb.)
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*

Cocuk profili igerigi uzmanlarca belirlenen kriterlere uygun sitelerden

olusmaktadir.

* Psikoloji, pedagoji, sosyoloji ve hukuk alanlarinda uzman
akademisyenlerin bulundugu bir kurul tarafindan Kkriterler tespit

edilmektedir.
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166 Hatti Ne Ise Yarar?

* |nternetle ilgili olan sorunlar hakkinda bilgi edinmeye ve sikayette

bulunmaya yaramaktadir.
Hangi Durumlarda Aranir?

* Internet hakkinda bilgi almak ya da internetle ilgili olan konularda bir

durumu ihbar etmek ve sikayetg¢i olmak i¢in aranir.
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* Ebeveyn olarak kendimizi gocugumuzun yerine koyup onun interneti

nasil algiladigini gormeye calismaliyiz.

* Eger cocugumuz interneti bir ogrenme araci olarak goruyorsa

bulundugumuz konumu korumalyiz.

* Cocugunuz cok merakliysa ve bizden bazi seyleri gizliyorsa dikkatli

olmali; internetin olumlu yonlerinin, olumsuzluklardan daha onemli

oldugunu vurgulamaliyiz.
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