OLTALAMA
Bilgi Notu
Oltalama Nedir?

Oltalama, kullandiginiz her turli hesap bilgilerinizi veya banka hesabinizla ilgili
detaylari ¢calmak icin dizenlenen saldirilardir. Aslinda bu bir tir sosyal mihendislik
saldirisidir. Bu tip saldirilarda guvenilir bir sirket veya kisi gibi davranarak kurban
kandinlir. Oltalama saldirilarinda kurbanlara e-posta, anlik mesaj veya kisa
mesaj araciligiyla ulagilir. Kurban bu mesajda bulunan kotd amacgh baglantiya
tikladigi takdirde tuzaga duser. Tikladiginiz baglanti bilgisayariniza koti amacl
yazilimlarin yuklenmesine ya da sifre veya parolanizin ele gegirilesi icin hazirlanmig
sahte siteye yonlendiriimenize sebep olabilir. Yuklenen yazilimlar sistemlerinizin
kullanim disi kalmasina veya hassas bilgilerinizin ¢alinmasina sebep olabilir. Ele
gecirilen bilgilerle kurbanlar maddi ve manevi olarak zarara ugratilabilir, tehdit veya

santaja maruz kalabilir.

Oltalama Cesitleri

1. Oltalama E-postalari

E-posta oltalamada en ¢ok kullanilan yontemlerden biridir. Bu yontemle binlerce
kullanictya ayni sahte iletiyi gondererek birilerinin e-postaya kanmasini beklenir.
Kullanicilarin yalnizca kiiguk bir kismi tuzaga disse bile bu yeterlidir. Bunun igin taklit
ettikleri girketin veya Kiginin e-postalarini detayh bir sekilde incelerler. Ayni tip
sOylemleri, ayni yazi tipini ve ifadeleri kullanilir. E-postada sirketin logosuna ve
tasarimina yer vermeyi de ihmal etmezler. Buna ek olarak e-postalarinda genellikle
bir aciliyet duygusu kullanirlar. Yukarida bahsettigimiz gibi herhangi bir veri ihlalini
bahane ederek acilen sifre degisimi yapmanizi talep edebilirler. Bdyle bir durumda
kullanicilar daha az dikkatli olacaktir. Ayrica mesajlarindaki baglantilari gergek
baglantilara oldukga benzer hale getirmeye galisirlar. Fakat yazim hatalarina dikkat

ederek baglantinin sahte oldugunu anlayabilirsiniz.


https://www.oltalama.com.tr/zararli-yazilim-yayan-subway-oltalama-saldirisi/
https://www.oltalama.com.tr/e-posta-guvenlik-yazilimi-secerken-nelere-bakilmali/

2. Hedefli Oltalama

Hedefli oltalamada mesaj veya e-posta tek bir kisiye yoneliktir. Onceden

belirlenen hedef kisiye dair tim detaylari toplanir ve kisisel bir mesaj olusturulur.

Bu tip hedefli oltalama saldirilarinda,

» Ik 6nce magdurun tanidigi ve glivendigi kisi veya kurumlar belirlenir.

= Bu kisi veya kurumdan geldigi gortnttsi veren sahte bir e-posta hazirlanir.

= Orijinal e-posta metnine, stiline tipatip benzeyen sekilde olmasina, sirket logosunun
kullanilmasina 6zen gosterilir.

= E-postada sizden kisisel bilgileriniz talep edilebilir veya kigisel bilgilerinizle giris
yapmaniz gereken bir siteye veya uygulamaya yonlendirilirsiniz.

= Bu bilgileri verdiginizde veya sisteme sifrenizle girdiginizde tuzaga dusmus olursunuz

ve bilgileriniz kotu niyetli kigilerin eline gegmis olur.

Oltalamadan Korunmanin Yollari

Kullanicilarin oltalamayi 6nlemek igin ¢esitli adimlar atmasi gerekir. Saldirilara karsi
surekli tetikte olmak oldukga Onemlidir. Dikkatli oldugunuz takdirde sahte mesajlar
ve yazim hatalarini fark edebilirsiniz. Sahte linkler de ¢esitli yazim hatalari veya alan
adlarinda gariplikler vardir. EK olarak hem oltalamayr hem de cesitli siber saldirilari
engellemek igin bazi siber guvenlik yontemlerinden yararlaniimaldir.
iki faktorlii kimlik dogrulama (2FA): Saldiriya kurban gidebilecek uygulamalarda iki
faktorli kimlik dogrulama kullanimi ¢ok kritiktir. Sifrenizle oturum acarken fazladan bir
dogrulama katmanini kullanmak saldirilarin basariya ulasma ihtimalin kesinlikle
azaltacaktir. Bu sekilde, yalnizca sifre ve kullanici adi bilgileriyle hesaplariniza giris
yapilmasini veya bilgilerinizin degistirilmesini engelleyebilirsiniz.
Guglu parola kullanimi: Farkli  yontemlerle saldirlya maruz kalindiginda gugla
parola kullanimi, parolanizin kolayca ele gegirilmesini engeller ayrica, sik sik parolalarin
yenilemeleri ve her uygulamada farkli parola kullanmasi da ¢ok dnemlidir.
Siber glivenlik farkindalik egitimleri: Kalici bir siber guvenlik bilinci saglamak icin siber
guvenlik farkindaligi egitimleri sarttir. Bu tip egitimler size kétu niyetli kigilerin kullandiklar
yeni oltalama yontemlerin ne oldugunun yani sira bu yontemlerden korunma yollarini ve

bu yontemlere karsi daha bilingli ve daha dikkatli olmanizi saglar.
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